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POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

Camara Municipal de Sao Roque de Minas - MG

Em observancia ao disposto na Lei Geral de Protecao de Dados Pessoais (Lei Federal
n® 13.709/2018 — LGPD) e com o compromisso permanente de assegurar a
transparéncia, a seguranca da informagdo e o respeito aos direitos fundamentais de
liberdade e privacidade, a Camara Municipal de Sao Roque de Minas institui a
presente Politica de Privacidade e Prote¢do de Dados Pessoais.

Esta politica ¢ regulamentada pela Resolugdo n° 12/2025, que estabelece as diretrizes
gerais para o tratamento de dados pessoais no ambito do Poder Legislativo Municipal,
bem como pelas normas administrativas complementares que estruturam a
governanga em prote¢ao de dados.

Por meio da Portaria n® 32/2025, foi nomeada a Encarregada pelo Tratamento de
Dados Pessoais (DPO), Eliane Maria Ferreira, e instituido o Comité Gestor de
Protecdo de Dados, responsaveis por orientar, fiscalizar ¢ promover a conformidade
institucional com a LGPD.

A Portaria n° 04/2026 dispdoe sobre a obrigatoriedade da assinatura do Termo de
Ciéncia e Responsabilidade por servidores, agentes publicos e demais colaboradores,
refor¢gando o dever de confidencialidade e o uso adequado das informagdes pessoais
sob custodia da Camara.

Complementarmente, a Portaria n® 05/2026 aprova e determina a publica¢do dos
instrumentos institucionais de protecdo de dados pessoais, consolidando
procedimentos, normas internas e boas praticas voltadas a seguranga da informacao e
a protecdo dos dados pessoais tratados pela instituigao.

A presente politica reflete o compromisso da Camara Municipal de Sao Roque de
Minas, sob a Presidéncia do Sr. Kaique Bernardes Ferreira, com a legalidade, a ética,
a responsabilidade institucional e a protecdo dos dados pessoais de cidadaos,
servidores e demais titulares de dados.

Sao Roque de Minas, 13 de janeiro de 2026
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1. Disposicoes gerais

1.1. Esta Politica de Privacidade e Prote¢do de Dados Pessoais regulamenta, no ambito
da Camara Municipal de Sao Roque de Minas, o tratamento de dados pessoais em
conformidade com a Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais —
LGPD) e com a Resolugdo n® 12/2025.

1.2. Aplica-se a todos os tratamentos de dados pessoais realizados no exercicio das
atividades legislativas, administrativas, de controle e de atendimento ao cidaddo,
incluindo, entre outros, os servigos do Centro de Atendimento ao Cidaddao, Camara
Mirim, Parlamento Jovem, PROCON, Ouvidoria e demais programas e projetos
institucionais.

1.3. Todos os vereadores, servidores efetivos, comissionados, estagiarios, colaboradores,
prestadores de servigo e terceiros que, de qualquer forma, tratem dados pessoais em nome
da Camara Municipal devem observar esta Politica e demais normas internas sobre
privacidade e protecdo de dados.

2. Conceitos basicos
2.1. Para fins desta Politica, aplicam-se os seguintes conceitos:

e Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel (por exemplo: nome, CPF, RG, endereco, telefone, e-mail, dados
funcionais, dados de atendimento).

e Dado pessoal sensivel: dado sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico.

o Titular dos dados: pessoa natural a quem se referem os dados pessoais objeto de
tratamento (cidadaos, servidores, vereadores, estagiarios, fornecedores,
visitantes etc.).

o Tratamento: toda operacao realizada com dados pessoais, como coleta,
producdo, recepgao, classificagdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagao,
avaliagdo, controle, modificagdo, comunicacao, transferéncia, difusao ou
extracao.
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Controlador: a Camara Municipal de Sao Roque de Minas, responsavel pelas
decisdes referentes ao tratamento de dados pessoais no ambito de suas
atividades.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome da Camara Municipal, mediante contrato ou instrumento congénere.

Encarregado (DPO): pessoa indicada pela Camara para atuar como canal de
comunicacao entre o Controlador, os titulares e a Autoridade Nacional de
Prote¢dao de Dados (ANPD), nos termos da LGPD e da Resolugdo n°® 12/2025.

3. Principios e bases legais

3.1. O tratamento de dados pessoais pela Camara Municipal observard, entre outros, os

seguintes principios:

Finalidade: o tratamento sera realizado para propoésitos legitimos, especificos e
informados ao titular, sem possibilidade de tratamento posterior incompativel
com essas finalidades.

Necessidade: o tratamento limitar-se-4 a0 minimo necessario para o atendimento
de suas finalidades, com dados pertinentes, proporcionais € ndo excessivos.

Adequagao: o tratamento serd compativel com a finalidade informada ao titular e
com o contexto do atendimento ou atividade.

Transparéncia: serdo fornecidas informacdes claras, precisas e facilmente
acessiveis sobre o tratamento de dados pessoais e 0s respectivos responsaveis.

Segurancga: serdo adotadas medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou difusao.

Responsabilizagao e prestacdo de contas: a Camara demonstrard a adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢cao de dados pessoais.

3.2. No ambito da administracao publica, o tratamento de dados pessoais sera realizado,

principalmente, com fundamento nas seguintes bases legais:

Cumprimento de obrigagao legal ou regulatoria pelo Controlador;

Execugdo de politicas publicas previstas em leis, decretos, resolugdes ou em
instrumentos similares;
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e Realizacao de estudos por 6rgao publico, garantida, sempre que possivel, a
anonimizag¢ao dos dados;

e Execucdo de contratos, convénios ou instrumentos congéneres;
e Protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

o Legitimo interesse do Poder Publico, observado o interesse publico e os direitos
e liberdades fundamentais do titular.

3.3. Nos casos que envolverem dados pessoais sensiveis, dados de criangas e
adolescentes ou situagdes nao abrangidas pelas hipoteses acima, a Camara podera exigir
consentimento especifico e em destaque, especialmente nas atividades da Camara
Mirim, Parlamento Jovem, programas educacionais e agdes de comunicagao
institucional que envolvam imagem e voz.

4. Dados tratados pela Camara Municipal

4.1. A Camara Municipal podera tratar, entre outros, os seguintes dados pessoais:

I — De cidadaos e usuarios de servigos:
e dados de identificagdao (nome, RG, CPF, filiagdo, enderego, telefone, e-mail);
o dados funcionais e profissionais (cargo, profissdo, lotacdo, 6rgao de origem);

o dados de contato para atendimento (protocolo, reclamagdes, dentncias,
solicitagdes na Ouvidoria, PROCON, Centro de Atendimento ao Cidadao);

o informacgdes eventualmente necessarias para andlise de demandas legislativas,
audiéncias publicas, consultas, requerimentos e participagdo social.

IT — De vereadores, servidores, estagidrios e colaboradores:

e dados cadastrais e funcionais para fins de recursos humanos, folha de
pagamento, beneficios, controle de ponto, seguranca fisica e logica;

e dados necessarios a gestao de contratos, convénios, didrias, viagens e
capacitacdes.

IIT — De criangas e adolescentes:

o dados de participantes da Camara Mirim, Parlamento Jovem e outros projetos
educacionais, sempre com consentimento dos pais ou responsaveis, € estrita
observancia ao melhor interesse do menor.

IV — De fornecedores e prestadores de servigo:
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dados necessarios a habilitacdo, execuc¢ao e fiscalizacao contratual, inclusive
dados de representantes legais e responsaveis técnicos.

5. Finalidades do tratamento

5.1. O tratamento de dados pessoais no ambito da Camara observara, entre outras, as

seguintes finalidades:

Cumprimento da funcdo legislativa, fiscalizatoria e administrativa do Poder
Legislativo Municipal,

Atendimento a demandas de cidaddos, 6rgdos de controle e demais entes
publicos;

Gestao de recursos humanos, financeiros, materiais e tecnoldgicos;

Organizagdo de programas e projetos institucionais (Camara Mirim, Parlamento
Jovem, PROCON, Ouvidoria, Centro de Atendimento ao Cidadao, eventos e
audiéncias publicas);

Cumprimento de obrigagdes legais, regulatorias, contratuais e determinacdes de
orgdos de controle;

Aprimoramento de processos internos, com uso responsavel de dados
estatisticos e, sempre que possivel, dados anonimizados.

6. Compartilhamento de dados pessoais

6.1. A Camara podera compartilhar dados pessoais com:

Orgdos de controle interno e externo, Ministério Publico, Poder Judiciario e
demais entes publicos, quando necessario ao cumprimento de obrigacdo legal,
regulatoria ou ordem judicial;

Orgdos e entidades parceiras em programas, convénios e instrumentos de
cooperagdo, desde que o compartilhamento seja indispensavel ao alcance das
finalidades publicas e observado o principio da minimizagao;

Prestadores de servigos de tecnologia da informagdo, consultorias e empresas
contratadas, que atuardo como operadores de dados e deverdo observar clausulas
contratuais especificas de protecao de dados pessoais.
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6.2. E vedado o compartilhamento de dados pessoais para fins meramente comerciais,
eleitorais ou politico-partidarios, bem como qualquer uso incompativel com as
finalidades institucionais da Camara Municipal.

7. Seguranga da informacéao e prevencéao de incidentes

7.1. A Camara adotara medidas técnicas e administrativas razoaveis € proporcionais
para proteger os dados pessoais, as quais poderdo incluir, entre outras:

e controle de acesso légico e fisico aos sistemas e arquivos;

e uso de senhas pessoais e intransferiveis;

e mecanismos de copia de seguranca (backup) e de recuperagdo de dados;
e politicas de mesa limpa e tela bloqueada;

e registros de logs de acesso, nos termos da legislagao aplicavel,

e manutencdo de antivirus e ferramentas de seguranca atualizadas;

e treinamento periddico de vereadores, servidores e colaboradores sobre boas
praticas de seguranca da informacao.

7.2. Incidente de segurancga ¢ qualquer evento que resulte em acesso ndo autorizado,
perda, alteragdo, destrui¢do ou divulgacgao indevida de dados pessoais.

7.3. Na ocorréncia de incidente de seguranca com dados pessoais, deverao ser
observados os procedimentos estabelecidos na Resolu¢dao n° 10/2025, incluindo:

e comunicacdo imediata ao Encarregado (DPO);

e registro interno do ocorrido, com descricao dos dados afetados, titulares
envolvidos, riscos identificados e medidas adotadas;

o avaliacdo da gravidade pela Mesa Diretora, com apoio das unidades técnicas e
do Comité Gestor;

e comunica¢do a Autoridade Nacional de Protecdo de Dados (ANPD) e aos
titulares, quando exigido em lei;

e adocdo de medidas para reverter ou mitigar os efeitos do incidente, incluindo, se
necessario, divulgacdo de avisos oficiais no site da Camara e outros meios de
comunicacao.
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8. Direitos dos titulares de dados

8.1. O titular de dados pessoais podera, mediante requisi¢ao dirigida a Camara

Municipal, por meio de canal especifico, exercer, nos termos da LGPD, entre outros, os

seguintes direitos:

confirmacao da existéncia de tratamento;
acesso aos dados pessoais tratados;
corre¢ao de dados incompletos, inexatos ou desatualizados;

anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a legislagao;

informagao sobre compartilhamento e sobre as entidades publicas ou privadas
com as quais seus dados foram compartilhados;

revisdo de decisOes tomadas com base em tratamento automatizado de dados
pessoais, quando aplicavel;

revogacao do consentimento, nos casos em que o tratamento se fundar nessa
hipotese.

8.2. As solicitagdes serdo analisadas pelo Encarregado (DPO) e pelas unidades
competentes, observados:

0S prazos razoaveis para resposta;
as limitacdes legais, inclusive sigilos legais, fiscal, processual ou de seguranca;

a possibilidade de preservagao de dados para cumprimento de obrigagdo legal,
regulatoria ou de ordem de autoridade competente.

9. Encarregado (DPO) e Comité Gestor

9.1. O Encarregado pelo Tratamento de Dados Pessoais atuard como canal de
comunicacdo entre a Camara Municipal, os titulares de dados e a ANPD, competindo-

lhe, entre outras atribuigdes:

receber reclamacdes e comunicagdes dos titulares e prestar esclarecimentos;
receber comunicacdes da ANPD e adotar as providéncias cabiveis;

orientar vereadores, servidores e colaboradores quanto as praticas de prote¢ao de
dados pessoais;


mailto:camaramsaoroque@yahoo.com.br

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Rua Mario Alvim, 121 — Bairro Sao Francisco.
CNPJ 64.484.207/0001- 61
37.928.000 — SAO ROQUE DE MINAS - MG
E-mail camaramsaoroque@yahoo.com.br

£

]

i N
P

e acompanhar e apoiar as agoes do Comité Gestor e das unidades administrativas;
e propor acdes de sensibilizacdo e capacitagao.

9.2. O Comité Gestor de Privacidade ¢ Prote¢ao de Dados Pessoais tera carater
consultivo e deliberativo, nos termos da Resolucao n°® 10/2025, e sera responsavel por:

e propor e revisar politicas internas de privacidade e proteg¢do de dados;
e acompanhar o Inventario de Dados Pessoais e relatdrios de impacto;
o sugerir melhorias em processos, contratos e sistemas;

e apoiar a Presidéncia na implementag¢do do Programa de Governanga em
Privacidade.

10. Capacitacao e conscientizacao

10.1. A Camara promoverd, de forma periddica, capacitagdo e treinamento para
vereadores, servidores e colaboradores sobre a LGPD, esta Politica e as boas praticas de
protecao de dados pessoais.

10.2. A participagdo nas ac¢des de capacitacdo podera ser considerada requisito relevante
para fung¢des que envolvam tratamento de dados em maior grau de risco, como atuagdo
no DPO, Comité Gestor, Tecnologia da Informacao, Recursos Humanos, PROCON,
Ouvidoria e atendimento ao publico.

11. Contratos, convénios e instrumentos congéneres

11.1. Todos os contratos, convénios € demais instrumentos firmados pela Camara
Municipal que envolvam tratamento de dados pessoais deverdo conter clausulas
especificas de prote¢do de dados, em conformidade com a LGPD e com esta Politica.

11.2. Tais clausulas deverao, no minimo, prever:
o a finalidade do tratamento;
e asresponsabilidades de cada parte;
e aobrigacao de adocao de medidas de seguranca;
e asregras de confidencialidade;

e as condigdes de retorno ou eliminagao dos dados ao término da relacao
contratual.
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12. Dados de criancgas e adolescentes

12.1. O tratamento de dados pessoais de criangas e adolescentes, especialmente nas
atividades da Camara Mirim, Parlamento Jovem e projetos educacionais, sera realizado
observando-se:

o o melhor interesse da crian¢a e do adolescente;

e acoleta do consentimento expresso e em destaque de, ao menos, um dos pais ou
responsavel legal, quando exigido;

e a limitacdo do tratamento ao estritamente necessario para a finalidade do
programa ou atividade;

o cuidados especiais na divulgacdo de imagens, vozes e demais dados pessoais em
meios fisicos e digitais.

13. Retencao e eliminacao de dados

13.1. Os dados pessoais serdo mantidos pelo tempo necessdrio ao cumprimento das
finalidades que justificaram sua coleta, respeitadas as normas de arquivo publico,
legislacdo administrativa, fiscal, trabalhista e demais obrigacdes legais de guarda.

13.2. Sempre que possivel e adequado, ao término do prazo de retencdo os dados poderao
ser anonimizados para fins estatisticos ou de preservacdo da memoria institucional, sem
possibilidade de identificacdo do titular.

14. Atualizacdes desta Politica

14.1. Esta Politica podera ser revisada e atualizada periodicamente, por iniciativa da
Presidéncia, do Comité Gestor ou do Encarregado, para adequagdo a novas normas,
orientagdes da ANPD ou melhorias de governanga em privacidade.

14.2. As versdes atualizadas serdo divulgadas no sitio eletronico oficial da Camara
Municipal e em outros meios institucionais de comunicagao.

15. Disposicoes finais

15.1. Os casos omissos serdo analisados pelo Comité Gestor e pelo Encarregado,
submetendo-se, quando necessario, a deliberagao da Mesa Diretora.
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15.2. Esta Politica entra em vigor na data de sua aprovagdo pela Mesa Diretora,
produzindo efeitos em harmonia com a Resolucdo n° 10/2025 e demais atos normativos
correlatos. Aprovado pela Resolugao n°® 12/2025
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POLITICA INTERNA DE SEGURANGCA DA INFORMAGAO (PSI)
Camara Municipal de Sado Roque de Minas - MG
1. Disposicoes gerais

1.1. A presente Politica Interna de Seguranga da Informagao (PSI) estabelece principios,
diretrizes e responsabilidades para prote¢do dos ativos de informacdo da Camara
Municipal de Sdo Roque de Minas, incluindo dados pessoais, sistemas, documentos
fisicos e digitais, equipamentos e infraestrutura tecnoldgica.

1.2. Esta Politica se aplica a vereadores, servidores efetivos e comissionados, estagiarios,
colaboradores, prestadores de servigos, terceirizados e qualquer pessoa que utilize ou
tenha acesso a informacgdes e recursos tecnologicos da Camara Municipal.

1.3. A PSI integra o Programa de Governanga em Privacidade e Prote¢do de Dados
Pessoais da Camara Municipal e esté alinhada a Lei n® 13.709/2018 (LGPD), a legislag¢ao
aplicavel, ao Regimento Interno, a Resolugdo que regulamenta a LGPD e demais atos
normativos internos.

2. Objetivos

2.1. Sao objetivos desta Politica:

I — garantir a confidencialidade, integridade e disponibilidade das informacgdes;

IT — reduzir riscos de incidentes de seguranga, incluindo vazamentos, acessos indevidos,
perdas e destrui¢ao de dados;

IIT — orientar o uso adequado de recursos de tecnologia da informag¢ao e comunicagao;
IV — promover a cultura de seguranca da informagao entre vereadores, servidores e
colaboradores;

V — atender as exigéncias legais, contratuais e dos 6rgaos de controle.

3. Principios da seguranc¢a da informacao

3.1. A seguranca da informag¢ao na Camara Municipal observara, entre outros, os
seguintes principios:

I — Confidencialidade: acesso as informagdes somente por pessoas autorizadas;

IT — Integridade: protecao contra alteragdo, dano ou destrui¢ao nao autorizados;

IIT — Disponibilidade: garantia de acesso as informacgdes e sistemas quando necessario
para o exercicio das atividades institucionais;

IV — Autenticidade: identificagdo adequada dos usuarios e rastreabilidade de acessos;
V — Legalidade: observancia a legislacdo vigente, especialmente LGPD, normas
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arquivisticas e regras de acesso a informacgao;
VI — Responsabilizagdo: cada usudrio responde pelo uso que faz das informagdes e dos
recursos a que tem acesso.

4. Abrangéncia e ativos protegidos

4.1. Sa3o considerados ativos de informac¢do protegidos por esta Politica:
I — dados pessoais e dados pessoais sensiveis tratados pela Camara Municipal;
I — informagdes administrativas, financeiras, legislativas e de controle interno;
III — documentos fisicos arquivados em pastas, processos, armarios € arquivos;
IV — documentos eletronicos, bancos de dados, sistemas, e-mails institucionais;
V — equipamentos de informatica (computadores, notebooks, tablets, celulares
corporativos,  impressoras de  rede, servidores, midias  removiveis);
VI — redes cabeadas e sem fio, links de internet, sistemas de armazenamento em nuvem
contratados pela Camara.

5. Papéis e responsabilidades

5.1. Compete a Mesa Diretora:

I — aprovar esta Politica e suas atualizagdes;

II — garantir recursos minimos para implementagdo dos controles de seguranca;

IIT — apoiar o Comité Gestor de Privacidade e Protecdo de Dados Pessoais e o Setor de
Informatica na execug¢ao desta PSI.

5.2. Compete ao Comité Gestor de Privacidade e Protecdo de Dados Pessoais:
I — propor melhorias na PSI e acompanhar sua efetividade;

IT — auxiliar na gestao de riscos de seguranca da informagao;

III — articular agdes de conscientizagao e treinamento.

5.3. Compete ao Encarregado pelo Tratamento de Dados Pessoais (DPO):

I — atuar em conjunto com o Setor de Informadtica na prevencao e resposta a incidentes
que envolvam dados pessoais;

IT — orientar servidores e gestores sobre boas praticas de seguranca da informagao
ligadas a protecdo de dados.

54. Compete ao Setor de Informatica/TI:
I — administrar a infraestrutura tecnoldgica, redes e sistemas, aplicando controles de
seguranga;

IT — definir perfis de acesso, senhas, copias de seguranca e demais mecanismos técnicos;
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Il — apoiar as unidades na classificagdo de informacdes e na gestdo de incidentes;
IV — manter inventario atualizado de equipamentos e sistemas.

5.5. Compete atodos os usuarios (vereadores, servidores, estagidrios, terceirizados):
I — cumprir esta Politica e demais normas correlatas;
I — zelar pela guarda de documentos e equipamentos sob sua responsabilidade;
IIT — manter sigilo sobre informacgdes obtidas em razdo do cargo ou fungio;
IV — comunicar imediatamente qualquer suspeita de incidente de seguranga ao Setor de
Informatica e, quando envolver dados pessoais, também ao DPO.

6. Regras de uso de computadores, sistemas e senhas

6.1. Cada usudrio tera credencial propria de acesso aos sistemas (login e senha), pessoal
e intransferivel.

6.2. E vedado:

I — compartilhar senhas com terceiros, inclusive colegas de trabalho;

IT — anotar senhas em papéis deixados a vista ou em arquivos sem protecao;
IIT — utilizar usuério de outro colega para acesso a sistemas.

6.3. As senhas deverao:

I — atender aos requisitos minimos de complexidade definidos pelo Setor de
Informatica;

IT — ser alteradas periodicamente, conforme orientagao técnica;

IIT — ser imediatamente substituidas em caso de suspeita de comprometimento.

6.4. Computadores devem ser bloqueados sempre que o usuario se ausentar do posto de
trabalho, ainda que por curto periodo.

6.5. A instalacao de softwares somente sera permitida pelo Setor de Informatica, sendo
proibida a instalagdo de programas ndo autorizados ou piratas.

7. Uso de e-mail, internet e aplicativos de mensagem

7.1. O e-mail institucional é ferramenta de trabalho e deve ser utilizado prioritariamente
para fins relacionados as atividades da Camara Municipal.

7.2. E proibido utilizar e-mail institucional e demais recursos de TI para:

I — envio de mensagens ofensivas, discriminatorias, ilicitas ou de carater pessoal
exacerbado;

IT — encaminhar correntes, propagandas, materiais de cunho politico-partidario fora do
periodo eleitoral ou que contrariem a legislacdo;
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IIT — transmissao de dados pessoais e documentos sensiveis sem as devidas medidas de
seguranga.

7.3. O uso de aplicativos de mensagens (como WhatsApp, similares ou grupos
informais) para tratamento de dados pessoais devera ser evitado. Quando indispensavel,
deve-se:

I — limitar o envio ao estritamente necessario;

IT — ndo compartilhar documentos completos que contenham dados sensiveis;

III — posteriormente registrar e arquivar o conteudo em sistemas oficiais, quando se
tratar de ato ou decisdo administrativa relevante.

8. Documentos fisicos, impressoes e mesa limpa

8.1. Documentos fisicos que contenham dados pessoais, informagdes sigilosas ou
estratégicas devem ser guardadas em armarios, pastas ou arquivos apropriados, evitando
exposicao sobre as mesas fora do horario de expediente.

8.2. Recomenda-se a pratica de mesa limpa ao final da jornada de trabalho, com
recolhimento de processos e documentos.

8.3. Impressoes contendo dados pessoais ou informagdes internas devem ser retiradas
imediatamente da impressora, evitando o acimulo de folhas nas bandejas.

8.4. O descarte de documentos com informagdes sensiveis sera realizado,
preferencialmente, por meio de fragmentagao (triturador) ou outro método que
inviabilize a recomposi¢ao.

9. Dispositivos moveis e midias removiveis

9.1. Notebooks, tablets, celulares corporativos e midias removiveis (pendrives, HDs
externos, cartdes de memoria) devem ser utilizados com cautela, preferencialmente com
criptografia ou protecao por senha, quando suportado pelo equipamento.

9.2. E vedado:

I — conectar a rede corporativa dispositivos pessoais sem autoriza¢do do Setor de
Informatica;

IT — utilizar midias removiveis de origem desconhecida;

IIT — armazenar copias desnecessarias de dados pessoais em pendrives ou equipamentos
moveis.
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10. Backup e continuidade

10.1. O Setor de Informatica sera responsavel pela realizagao de copias de seguranca
(backup) periodicas dos sistemas e bases de dados institucionais, observando regras de
confidencialidade, integridade e disponibilidade.

10.2. Sempre que possivel, os backups serdo armazenados em locais distintos do
ambiente de producao, protegidos por controles de acesso.

10.3. A Camara buscara manter plano de contingéncia para garantir, na medida do
possivel, a continuidade dos servicos essenciais em casos de falhas graves, desastres ou
incidentes de seguranca.

11. Incidentes de seguranc¢a da informacao

11.1. Considera-se incidente de seguranca qualquer evento confirmado ou sob suspeita
que possa comprometer confidencialidade, integridade ou disponibilidade de
informacgdes ou sistemas, tais como:

I — vazamento de dados;

IT — perda ou extravio de documentos e equipamentos;

III — acesso ndo autorizado a sistemas;

IV — infeccao por malware, virus ou ataque cibernético;

V —envio de informagao para destinatario incorreto.

11.2. Ao tomar conhecimento de incidente ou suspeita, o usuario devera comunicar
imediatamente o Setor de Informatica e, se envolver dados pessoais, também o
Encarregado (DPO), seguindo os fluxos previstos na Resolugao da LGPD.

11.3. Cabera ao Setor de Informaética, em conjunto com o Comité Gestor € o DPO,
analisar o incidente, registrar o ocorrido, adotar medidas de contencao e propor agoes
corretivas.

12. Treinamento e conscientizagao

12.1. A Camara promovera agoes periddicas de capacitacao sobre seguranca da
informacgdo e protecdo de dados para vereadores, servidores e colaboradores, podendo
incluir treinamentos presenciais, materiais didaticos e campanhas internas.

12.2. A participacao nessas acgoes € considerada parte das atribui¢des funcionais de cada
agente publico.
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13. Sancoes e responsabilizacao

13.1. O descumprimento desta Politica podera configurar falta funcional, sujeitando o
infrator as sancdes previstas na legislacdo aplicavel, no Estatuto dos Servidores, nas
normas internas e, quando couber, a responsabilizagdo civil, penal e perante 6rgaos de
controle.

13.2. A aplicacdo de sangdes observara o contraditdrio, a ampla defesa e o devido
processo administrativo.

14. Revisao e atualizacao

14.1. Esta Politica sera revisada periodicamente, ou sempre que houver:

I — alteragdo relevante na legislagdao ou nas orientacdes de 6rgaos de controle;

IT — mudangas significativas na infraestrutura tecnoldgica ou nos processos de trabalho;
IIT — constatacdo de fragilidades que exijam ajustes.

14.2. Propostas de revisdo poderdo ser apresentadas pela Mesa Diretora, Comité Gestor,
Encarregado (DPO), Setor de Informéatica ou demais unidades administrativas.

15. Disposicoes finais

15.1. Casos omissos serdo avaliados pela Mesa Diretora, ouvidos o Setor de Informatica,
o Comité Gestor e o Encarregado, quando necessario.

15.2. Esta Politica Interna de Seguranca da Informacdo entra em vigor na data de sua
aprovacgao pela Mesa Diretora, revogadas as disposi¢des internas em contrario.

KAlQU E BERNARDES  Assinado de forma digital por
KAIQUE BERNARDES

FERREIRA1 296168964 FERREIRA:12961689643

3 Dados: 2026.01.13 14:55:23 -03'00'

KAIQUE BERNARDES FERREIRA
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POLITICA DE INCIDENTES DE SEGURANGA DA INFORMAGAO
Camara Municipal de Sado Roque de Minas - MG
1. Objetivo e ambito de aplicacao

1.1. Esta Politica estabelece regras e procedimentos para identificagdo, comunicagao,
registro, tratamento e prevengdo de incidentes de seguranga da informagao, incluindo
aqueles que envolvam dados pessoais, no ambito da Camara Municipal de Sdo Roque de
Minas.

1.2. Aplica-se a todos os vereadores, servidores efetivos e comissionados, estagiarios,
colaboradores, prestadores de servico e terceiros que utilizem ou tenham acesso a
informagdes, sistemas ou recursos tecnologicos da Camara Municipal.

2. Conceitos
2.1. Para fins desta Politica, considera-se:

o Incidente de seguranca da informagdo: qualquer evento adverso, confirmado ou
sob suspeita, que possa comprometer a confidencialidade, integridade ou
disponibilidade de informacgdes, sistemas, servigos ou ativos de TI, incluindo
vazamento, perda, alteracao, destruicdo ou acesso nao autorizado.

e Incidente com dados pessoais: incidente de seguranca que envolva dados pessoais
ou dados pessoais sensiveis, com potencial risco ou dano relevante ao titular.

e Notificacdo de incidente: comunicacdo formal feita por usudrio ou unidade
administrativa ao Setor de Informatica e, quando envolver dados pessoais, ao
Encarregado (DPO), relatando a ocorréncia ou suspeita de incidente.

3. Principios

3.1. A gestdo de incidentes observara os seguintes principios:
e Celeridade: tratamento rapido para reduzir impactos.
o Transparéncia interna: registro e comunicagdo aos setores competentes.
o Responsabilizagdo: defini¢do clara de papéis e deveres de cada agente.

o Confidencialidade: prote¢ao das informagdes durante a apuragao.
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e Melhoria continua: uso das ligdes aprendidas para aperfeigoar processos e
controles.

4. Exemplos de incidentes de seguranca
4.1. Sao exemplos de incidentes de seguranca da informagao, sem prejuizo de outros:

I — envio de documento ou e-mail contendo dados pessoais para destinatario incorreto;
IT — perda, extravio ou roubo de notebook, pen drive, celular corporativo ou pasta fisica
com documentos sigilosos;

IIT — acesso a sistema por usuario ndo autorizado, uso indevido de credenciais ou
compartilhamento de senhas;

IV — infecgdo por virus, ransomware, malware ou ataque cibernético a rede ou sistemas
da Camara;

V — exclusdo ou alterag@o indevida de informagdes em banco de dados ou sistema;

VI — divulgagdo ndo autorizada de informagdes em redes sociais, grupos de mensagens
ou site institucional;

VII — armazenamento de documentos com dados pessoais em locais sem controle de
acesso, expostos ao publico.

5. Papéis e responsabilidades
5.1. Todos os usudrios sao responsaveis por:

I — zelar pela seguranga das informagdes e dos recursos sob sua guarda;
IT — comunicar imediatamente qualquer suspeita ou confirmacao de incidente;
IIT — ndo tentar resolver o incidente sozinho quando isso puder agravar a situagao.

5.2. Compete ao Setor de Informatica/TTI:

I — receber e registrar notificagdes de incidentes;

IT — adotar medidas técnicas emergenciais para conteng¢ao e mitigacao;
III — apoiar a anélise de causas e impactos;

IV — propor acdes corretivas e preventivas.

5.3. Compete ao Encarregado (DPO), quando houver dados pessoais envolvidos:

I — avaliar, em conjunto com o Setor de Informatica e o Comité Gestor, o risco € o dano
potencial aos titulares;

II — orientar sobre a necessidade de comunicagao aos titulares e a Autoridade Nacional
de Prote¢ao de Dados (ANPD), conforme legislagao;

III — registrar o incidente em relatorio proprio e acompanhar o plano de resposta.
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5.4. Compete ao Comité Gestor de Privacidade e Prote¢ao de Dados Pessoais:

I — acompanhar incidentes relevantes e sugerir melhorias nos processos;
II — analisar relatorios periddicos de incidentes e recomendar ajustes na PSI e na Politica
de Privacidade.

5.5. Compete a Mesa Diretora:

I — deliberar sobre incidentes de maior gravidade ou repercussdo;
I — determinar medidas administrativas ¢ de comunica¢do institucional quando
necessario.

6. Fluxo de comunicacao e registro de incidentes
6.1. Ao identificar ou suspeitar de incidente, o usuario devera:

I — interromper, se possivel e seguro, a acdo que esteja causando o problema (por
exemplo, desconectar o computador da internet);

IT — comunicar imediatamente o Setor de Informadtica, por canal definido (telefone, e-
mail institucional ou formulario interno);

IIT — quando houver dados pessoais, comunicar também o Encarregado (DPO) ou o
canal de privacidade da Camara.

6.2. A notificacdo devera conter, sempre que possivel:

I — data e hora da ocorréncia ou da identificagao;

IT — descricao resumida do fato;

IIT — sistemas, documentos ou equipamentos envolvidos;

IV — identificacdo de pessoas ou setores possivelmente afetados;
V — providéncias ja tomadas, se houver.

6.3. O Setor de Informatica registrard o incidente em sistema ou planilha especifica,
com numero de protocolo, e dara ciéncia ao DPO quando envolver dados pessoais.

7. Tratamento e resposta a incidentes
7.1. Recebida a notificagdo, o Setor de Informatica devera:

I —avaliar a criticidade do incidente (baixo, médio, alto) considerando impacto e urgéncia;
IT — adotar medidas imediatas de contencdo (bloqueio de acessos, isolamento de
maquinas, restauracao de backup, mudanca de senhas etc.);
IIT — registrar tecnicamente o ocorrido (logs, prints, evidéncias).
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7.2. Nos incidentes com dados pessoais, o DPO, em conjunto com TI e a unidade
responsavel pelo processo afetado, devera:

I — avaliar o tipo de dados, volume, numero de titulares e possiveis danos;
IT — verificar se os dados estavam protegidos por mecanismos de seguranca (como
criptografia);

IIT — definir, com a Mesa Diretora quando necessario, as medidas adicionais de mitigagao.

7.3. Quando o incidente representar risco ou dano relevante aos titulares, poderao ser
adotadas, entre outras, as seguintes medidas:

I — comunicacdo formal aos titulares, por meio de oficio, e-mail ou aviso publico;
II — divulgagdo de nota no site da Camara e outros canais oficiais;
111 - comunicagao a ANPD, nos termos da legislacao;
IV — oferta de canais de esclarecimento ao cidaddo afetado.

8. Investigacao, correcao e prevencao

8.1. Apos a contencdo, o Setor de Informéatica, o DPO e a unidade envolvida deverao
apurar as causas do incidente, identificando falhas técnicas, processuais ou humanas.

8.2. Com base nessa andlise, poderdo ser definidos:

I — ajustes em sistemas, permissdes de acesso e rotinas de backup;

IT — revisdes em procedimentos internos, formularios e fluxos de trabalho;
IIT — necessidades de treinamento especifico para servidores e setores;

IV — recomendagdes ao Comité Gestor para melhoria da PSI e da Politica de
Privacidade.

8.3. As principais ocorréncias € as acoes adotadas devem ser consolidadas em relatorios
periddicos, apresentados ao Comité Gestor e a Mesa Diretora.

9. Confidencialidade e protecao de evidéncias

9.1. Informacdes relativas a incidentes de seguranga, inclusive dados coletados durante
a apuracgado, serdo tratadas com confidencialidade, restritas as pessoas que necessitem
delas para o desempenho de suas fungdes.

9.2. Evideéncias eletronicas e documentais deverao ser preservadas de forma integra,
garantindo rastreabilidade e, quando necessario, utilizacdo em processos administrativos
ou judiciais.
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10. Sancoes e responsabilizacao

10.1. O ndo cumprimento desta Politica, bem como a omissao dolosa na comunicacao
de incidente, poderd configurar falta funcional, sujeitando o responsavel as sang¢des
administrativas cabiveis, sem prejuizo de apuragao de responsabilidade civil e penal,
quando for o caso.

11. Treinamento e divulgacao

11.1. A Camara promovera agdes de capacitagao periddicas sobre prevencao e tratamento
de incidentes de seguranga da informagao, integradas ao programa de treinamento em
LGPD e a Politica de Seguranga da Informagao.

11.2. Esta Politica serd divulgada a todos os usuarios dos sistemas e recursos da Camara,
devendo ficar disponivel em meio eletronico e fisico para consulta.

12. Vigéncia e revisao

12.1. Esta Politica entra em vigor na data de sua aprova¢ao pela Mesa Diretora da Camara
Municipal de Sdo Roque de Minas.

12.2. A Politica serd revisada periodicamente ou sempre que:

I — houver alteracdo relevante na legislacdo ou em orientacdes de 6rgdos de controle;
I — forem identificadas falhas significativas na gestdo de incidentes;
IIT — ocorrerem mudangas estruturais na infraestrutura de TI ou nos processos de trabalho.
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POLITICA DE DESCARTE SEGURO DE DOCUMENTOS
Camara Municipal de Sao Roque de Minas - MG
1. Disposicoes gerais

1.1. A presente Politica disciplina os critérios, responsabilidades e procedimentos para o
descarte seguro de documentos fisicos e digitais produzidos ou recebidos pela Camara
Municipal de Sao Roque de Minas, visando:

o proteger dados pessoais e informacdes sigilosas;
e observar prazos legais de guarda;
e garantir transparéncia e rastreabilidade da elimina¢do de documentos.

1.2. Aplica-se a todos os vereadores, servidores efetivos e comissionados, estagiarios,
colaboradores e prestadores de servico que, no exercicio de suas atividades, produzam,
manuseiem, arquivem ou descartem documentos da Camara Municipal.

2. Principios
2.1. O descarte de documentos observara os seguintes principios:

o Legalidade: respeito a legislagdo arquivistica, administrativa, fiscal, trabalhista,
a LGPD e as normas internas.

e Seguranca da informacgao: eliminacao de forma a impedir acesso, recuperacao ou
uso indevido dos dados.

o Transparéncia e rastreabilidade: registro dos documentos eliminados e dos
responsaveis pelo procedimento.

e Necessidade e minimizacao: manutengdo apenas do que for necessario para as
finalidades institucionais e legais.

3. Classificacao e prazos de guarda

3.1. Os documentos serao avaliados segundo sua natureza (administrativa, legislativa,
financeira, contabil, recursos humanos, atendimento ao cidadao etc.) e seguirdo os
prazos de guarda definidos em:

o legislagdo especifica aplicavel;
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o tabelas de temporalidade documental aprovadas para o Municipio ou para a
Camara;

e orientagdes do arquivo municipal, arquivo publico estadual ou o6rgao
competente, quando houver.

3.2. Encerrado o prazo de guarda e verificado que o documento nao possui valor
permanente (histérico, probatdrio ou informativo relevante), podera ser autorizada sua
eliminagdo, conforme o fluxo previsto nesta Politica.

3.3. Documentos que contenham dados pessoais ou dados sensiveis s6 poderao ser
descartados ap6s confirmacao de que ndo ha obrigacao legal de manutencao e de que
ndo sdo mais necessarios as finalidades que justificaram sua coleta.

4. Responsabilidades
4.1. Compete a Mesa Diretora:
e aprovar esta Politica e suas alteragdes;

o deliberar sobre descarte de massas documentais de grande relevancia ou
impacto.

4.2. Compete a unidade responsavel pelo arquivo/secretaria geral (ou setor equivalente):

coordenar a aplicagdo desta Politica;

manter controle dos prazos de guarda;

elaborar listas de documentos a serem descartados;

acompanhar e registrar a eliminagao fisica ou digital.

4.3. Compete as demais unidades administrativas:
e organizar seus arquivos correntes e intermediarios;
e indicar documentos passiveis de descarte, com base na tabela de temporalidade;
e encaminhar documentos ao arquivo setorial ou geral, conforme orientacao.

4.4. Compete ao Encarregado (DPO) e ao Comité Gestor de Privacidade e Protecdo de
Dados:

e avaliar, quando necessario, os impactos do descarte sobre a protecao de dados
pessoais;
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e orientar quanto a forma segura de eliminagdo de documentos que contenham
dados pessoais ou sensiveis.

5. Procedimentos para descarte de documentos fisicos

5.1. O descarte de documentos fisicos seguira, preferencialmente, as etapas:

a) identificagdo dos documentos cujo prazo de guarda expirou;

b) elaboracdo de relagao/listagem dos documentos propostos para eliminagdo, com
informagdes minimas (tipo de documento, datas-limite, setor produtor, quantidade
aproximada);

¢) conferéncia e validacdo pela unidade de arquivo/secretaria geral;

d) aprovagao pela autoridade competente (Presidéncia/Mesa Diretora ou servidor
designado);

e) eliminagdo fisica em processo controlado;

f) lavratura de termo ou registro de elimina¢do, arquivado pela unidade responsavel.

5.2. A eliminagao fisica devera ser feita de modo a impedir a reconstru¢ao ou leitura dos
documentos, preferencialmente por:

e trituragdo em fragmentadora adequada;
e picotamento e mistura com outros materiais;

e outros métodos que inviabilizem a recuperagdo, vedada a simples colocagdo em
lixo comum.

5.3. Quando a eliminagao for realizada por empresa terceirizada (ex.: descarte com
certificagdo), o contrato devera prever clausulas especificas de sigilo e protecao de
dados, bem como a emissao de certificado de destrui¢ao.

6. Procedimentos para descarte de documentos digitais
6.1. O descarte de documentos digitais e bases de dados devera observar:
o exclusdo segura em sistemas, pastas de rede, midias removiveis e equipamentos;

e uso, quando possivel, de técnicas de sobrescrita ou outros mecanismos que
dificultem a recuperacado dos dados;

e revogacgao de acessos e perfis de usudrios que nao mais necessitem dos dados.


mailto:camaramsaoroque@yahoo.com.br

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Rua Mario Alvim, 121 — Bairro Sao Francisco.
CNPJ 64.484.207/0001- 61
37.928.000 — SAO ROQUE DE MINAS - MG
E-mail camaramsaoroque@yahoo.com.br

6.2. Compete ao Setor de Informatica/TI, em conjunto com a unidade de arquivo e o DPO,
definir procedimentos técnicos para:

e exclusdo segura de arquivos em servidores e estacdes de trabalho;

e descarte de midias (HDs, SSDs, pen drives, CDs, DVDs), preferencialmente por
destruicao fisica ou outro método que impossibilite a leitura.

6.3. Antes do descarte, deve-se verificar se existem coOpias de seguranga (backups)
impactadas e, quando necessario, ajustar rotinas para que dados ja eliminados ndo sejam
restaurados indevidamente.

7. Documentos com dados pessoais e dados sensiveis

7.1. Documentos que contenham dados pessoais ou dados sensiveis exigem cuidado
redobrado, devendo ser sempre eliminados por meios que impecam a visualizagdo ou
reconstru¢do das informagdes.

7.2. O descarte devera observar os principios da LGPD e seré realizado:
e apenas apods o término da finalidade e dos prazos legais de guarda;

e com registro minimo (tipo de documento, periodo abrangido, volume aproximado,
data do descarte e responsavel).

7.3. Quando houver duvida sobre a necessidade de retencdo para eventuais interesses
legitimos da Camara ou defesa em processos administrativos/judiciais, o caso devera ser
submetido ao setor juridico e, se envolver dados pessoais, ao DPO.

8. Transparéncia e registros

8.1. A unidade de arquivo/secretaria geral mantera arquivo dos termos de eliminag@o ou
registros equivalentes, com as informagdes essenciais sobre cada descarte realizado.

8.2. Sempre que a eliminagdo envolver grande volume de documentos ou acervos de
interesse publico, podera ser elaborada listagem para divulgacdo interna ou em meio
oficial, conforme avaliacao da Mesa Diretora, observadas eventuais restri¢cdes de sigilo.

9. Suspensao do descarte
9.1. O descarte ficard automaticamente suspenso quando:

e houver determinagao judicial, do Tribunal de Contas, Ministério Publico ou
outro 6rgao de controle para preservagdo de documentos;
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e houver pedido formal de acesso a informagao ou requisicao que dependa dos
documentos previstos para eliminagao;

o 0 documento estiver relacionado a processo administrativo disciplinar ou
auditoria ainda em curso.

9.2. Nessas hipoteses, os documentos permanecerao guardados até o encerramento da
demanda e a expressa liberagao para descarte.

10. Conscientizacao e capacitacao
10.1. A Camara promovera ag¢des de orientagdo aos servidores e colaboradores sobre:

e importancia da gestdo documental;

prazos de guarda;

procedimentos de descarte seguro;

relagdo entre descarte, LGPD e seguranga da informacao.

11. Sangoes

11.1. O descumprimento desta Politica, bem como o descarte ndo autorizado de
documentos, especialmente aqueles que contenham dados pessoais ou informagdes
sigilosas, poderd ensejar apuragdo de responsabilidade e aplicagdo das sancdes
administrativas cabiveis, sem prejuizo de eventual responsabilizagdo civil e penal.

12. Vigéncia e revisao

12.1. Esta Politica de Descarte Seguro de Documentos entra em vigor na data de sua
aprovacao pela Mesa Diretora da Camara Municipal de Sao Roque de Minas.

12.2. A Politica sera revisada periodicamente, ou sempre que houver alteracao relevante
na legislacdo, nas normas de gestdo documental ou nas politicas internas de seguranca da
informagao e protegdo de dados.
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1. Secretaria / Mesa Diretora / Processo Legislativo

Principais processos com dados pessoais
e Protocolo legislativo (cadastro de autores externos, entidades, cidadaos).
o Participagdo em audiéncias publicas, sessdes solenes e eventos.
o Cadastro para uso da tribuna livre, inscricdo em reunides, visitas guiadas.

Titulares
Cidadaos, representantes de entidades, autoridades convidadas, servidores, vereadores.

Categorias de dados
Nome, RG/CPF, contato, cargo/funcdo, entidade representada, imagem/voz em
gravagoes de sessoes.

Finalidades
Organizar o processo legislativo, registrar a participagdo popular, cumprir transparéncia
e publicidade dos atos.

Bases legais
Cumprimento de obrigagao legal; execugdo de politica publica; exercicio regular de
direitos.

2. Recursos Humanos / Pessoal
Processos
e Folha de pagamento e gestao funcional (ja exemplificado).
e Controle de frequéncia e ponto.
o Concessao de férias, licencas e afastamentos.
e Saude ocupacional (ASO, atestados, laudos).
o Estagios e programas de aprendizagem.

Titulares
Servidores efetivos, comissionados, estagiarios, vereadores.

Dados
Identificagdo completa, enderego, contatos, dados bancarios, dependentes, historico
funcional, dados de satide ocupacional, informagdes previdencidrias.


mailto:camaramsaoroque@yahoo.com.br

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Rua Mario Alvim, 121 — Bairro Sao Francisco.
CNPJ 64.484.207/0001- 61
37.928.000 — SAO ROQUE DE MINAS - MG
E-mail camaramsaoroque@yahoo.com.br

Finalidades
Gestao de pessoal, cumprimento de obrigacdes trabalhistas, previdenciarias e de
transparéncia.

Bases legais
Obrigacao legal; execugdo de politicas publicas; exercicio regular de direitos.

3. Contabilidade / Controladoria Interna

Processos
e Execucao orcamentaria e financeira (empenho, liquidacao, pagamento).
e Prestacao de contas e envio de informacdes a drgaos de controle.
e Gestio de diarias, adiantamentos e ressarcimentos.

Titulares
Servidores, vereadores, fornecedores, prestadores de servigos.

Dados
Identificadores, dados bancarios, dados de despesas e pagamentos, CPF/CNPJ de
fornecedores.

Finalidades
Contabilidade publica, transparéncia, controle interno e externo.

Bases legais
Obrigagdo legal; execugdo de politicas publicas; exercicio regular de direitos.

4. Juridico

Processos
o Pareceres e processos administrativos.
e Consultas juridicas de servidores e vereadores.
e Acompanhamento de acdes judiciais.

Titulares
Cidadaos, servidores, vereadores, partes em processos.
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Dados
Identificacdo, contatos, dados relacionados a fatos narrados (podendo conter dados

sensiveis).

Finalidades
Orientagdo juridica, defesa institucional, cumprimento de decisdes judiciais.

Bases legais
Obrigagao legal; exercicio regular de direitos; protegao do crédito/defesa em juizo.

5. Tecnologia da Informacao
Processos
e Administrag¢do de logins e perfis de acesso.
o Registros de logs de sistemas e rede.
e Suporte a infraestrutura (incidentes, chamados).

Titulares
Servidores, vereadores, eventualmente terceiros que utilizem rede da Camara.

Dados
Usudrio, identificadores de maquina, IP, horarios de acesso, registros de agdes em
sistemas.

Finalidades
Seguranca da informacao, auditoria, continuidade dos servigos de TI.

Bases legais
Legitimo interesse do poder publico; seguranca da informacao; cumprimento de
obrigacao legal em auditorias.

6. Centro de Atendimento ao Cidadéao / Protocolo
Processos

e Protocolo geral de documentos.

o Atendimento presencial e telefonico.

Titulares
Cidadaos, representantes de entidades, advogados.
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Dados
Identificagdo bésica, enderego, contatos, teor dos requerimentos.

Finalidades

Receber e distribuir demandas, garantir direito de petigao e participacao.

Bases legais
Execucdo de politicas publicas; cumprimento de obrigagdo legal.

7. PROCON (se estiver vinculado a Camara)
Processos
o Registro e analise de reclamacdes de consumo.
e Audiéncias de conciliagao.

Titulares
Consumidores, fornecedores.

Dados
Identificagdo, contatos, dados sobre relagdes de consumo (podendo incluir dados
financeiros e sensiveis).

Finalidades

Protecdo e defesa do consumidor, conciliacao de conflitos.

Bases legais
Execugdo de politica publica; obrigagao legal; exercicio regular de direitos.

8. Ouvidoria (ja detalhada em parte)
Processos

e Registro e tratamento de manifestagdes (reclamagdes, dentincias, elogios,
sugestoes, pedidos de informagao).

Titulares
Cidadaos, servidores, terceiros.

Dados
Identificagdo, contatos, conteudo da manifestagcdo (podendo conter dados de terceiros e
sensiveis).
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Finalidades
Canal oficial de controle social e melhoria do servigo publico.

Bases legais
Execugao de politicas publicas; obrigagdo legal de transparéncia; exercicio regular de
direitos.

9. Programas Educacionais (Camara Mirim, Parlamento Jovem)
Processos

e Sele¢ao, inscricdo e acompanhamento de estudantes.

e Registro de sessdes e eventos com menores.

Titulares
Criangas e adolescentes participantes; pais/responsaveis.

Dados
Identificagdo, dados escolares, contatos, imagem/voz, eventuais dados de
saude/deficiéncia.

Finalidades

Educagdo para cidadania e participacao politica; divulgagao institucional.

Bases legais
Execugdo de politica publica; consentimento dos responséaveis; melhor interesse da
crianga.

10. Comunicacao Social

Processos
o Cobertura jornalistica e institucional de sessdes, eventos e programas.
e (Gestao de site, redes sociais e boletins informativos.

Titulares
Cidadaos participantes de eventos, vereadores, servidores, convidados, estudantes.

Dados
Nome, imagem, voz, cargo/fun¢ao, falas publicas.

Finalidades

Divulgac¢ao das atividades do Legislativo; transparéncia e publicidade dos atos oficiais.
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Bases legais
Execucao de politica publica de transparéncia; consentimento quando envolver menores
ou situagoes sensiveis.

11. Compras, Licitacoes e Contratos
Processos
o Habilitagcao de fornecedores.
o Gestao de contratos e contratos de estagios/servigos.

Titulares
Representantes de empresas, profissionais autonomos, estagiarios.

Dados
Identificagdo, dados profissionais, contatos, documentos de habilitagdo, eventualmente
certidoes.

Finalidades
Contratar bens e servigos, cumprir Lei de Licitagdes e normas correlatas.

Bases legais
Obrigac¢do legal; execugdo de contrato; execucao de politica publica.

12. Seguranca Fisica / Controle de Acesso (se houver)
Processos

o Controle de entrada de visitantes.

o (Cameras de vigilancia (CFTV).

Titulares
Visitantes, servidores, vereadores, prestadores de servicos.

Dados
Nome, documento de identificagdo, imagens de cameras, horarios de entrada/saida.

Finalidades
Seguranca patrimonial, protecdo das pessoas e do prédio.

Bases legais
Legitimo interesse do poder publico; protecdo da vida/incolumidade fisica; seguranga
patrimonial.
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FLUXO DE ATENDIMENTO (Art. 14 Res. 10 /2025)
1. Recebimento da Demanda

e ASecretaria da cAmara atende a solicitacao (8h-17h);

e Preenchimento obrigatério do Formulario de Direitos do Titular;

e Protocolo numerado pela Secretaria Geral/ ou outro atendente (Art. 12.1).
2. Encaminhamento

e Secretaria Geral distribui ao DPO em até 24h;

e DPO analisa legitimidade e confirma recebimento em 3 dias Uteis.
3. Analise e Resposta

e \Verificacao existéncia dos dados (15 dias);

e Resposta ao titular via e-mail/protocolo;

e Para menores (Parlamento Jovem/Céamara Mirim): contato com
responsaveis legais.

4. Recursos
o Titular pode recorrer a Presidéncia em 10 dias;
e ANPD como ultima instancia.

5. Registro

o Todas as demandas arquivadas digital/fisicamente (Art. 15)

PROTOCOLO Ne©: DATA: __ /[
1. DADOS DO TITULAR

Nome completo:

CPF: RG:

Endereco:

Telefone: (__) E-mail:
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[0 MENOR (Parlamento Jovem/Camara Mirim)

Responsavel legal:

CPF Responsavel:

Relagdo com menor:

2. DIREITO SOLICITADO (Art. 18 LGPD) O

[0 CONFIRMACAO de tratamento de dados
[1ACESSO aos dados pessoais

[0 CORRECAO de dados incompletos/inexatos
[0 ANONIMIZACAO/BLOQUEIO/ELIMINACAO
0 PORTABILIDADE dos dados

[0 REVOGACAO de consentimento

[0 INFORMAGCAO sobre compartilhamento

O OUTRO:

3. DESCRICAO DA SOLICITACAO

4. DECLARACAO

Declaro que as informacdes sdo verdadeiras e autorizo o tratamento para esta
finalidade.

SdoRoquedeMinas, __ /_ /
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Assinatura:

RECEBIDO POR (Centro Atendimento):

Data/Hora: __/ / h_min
FLUXO DE ATENDIMENTO
1. Recebimento da Demanda
e Asecretaria da cAmara registra o atendimento (8h-17h);
e Preenchimento obrigatério do Formulario de Direitos do Titular;
e Protocolo numerado pela Secretaria Geral (Art. 12.1).
2. Encaminhamento
e Secretaria Geral distribui ao DPO em até 24h;
e DPO analisa legitimidade e confirma recebimento em 3 dias Uteis.
3. Analise e Resposta
e \Verificacao existéncia dos dados (15 dias);
e Resposta ao titular via e-mail/protocolo;

e Para menores (Parlamento Jovem/Camara Mirim): contato
responsaveis legais.

4. Recursos
e Titular pode recorrer a Presidéncia em 10 dias;
e ANPD como ultima insténcia.

5. Registro

e Todas as demandas arquivadas digital/fisicamente (Art. 15)

e PROTOCOLO Ne°: DATA: __ /[

com
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1. DADOS DO TITULAR

Nome completo:

CPF: RG:
Endereco:
Telefone: (__) E-mail:

[0 MENOR (Parlamento Jovem/Camara Mirim)

Responsavel legal:

CPF Responsavel:

Relacdo com menor:

2. DIREITO SOLICITADO (Art. 18 LGPD) O

[0 CONFIRMACAO de tratamento de dados
[JACESSO aos dados pessoais

[0 CORRECAO de dados incompletos/inexatos
[0 ANONIMIZACAO/BLOQUEIO/ELIMINACAO
O PORTABILIDADE dos dados

[0 REVOGAGCAO de consentimento

[0 INFORMAGCAO sobre compartilhamento

0 OUTRO:

3. DESCRICAO DA SOLICITACAO
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4. DECLARACAO

Declaro que as informacdes sao verdadeiras e autorizo o tratamento para
esta finalidade.

SdoRoquedeMinas, [/ /

Assinatura:

RECEBIDO POR (Centro Atendimento):

Data/Hora: __ / / h_min

CANAIS DE ATENDIMENTO

Presencial: Centro de Atendimento ao Cidadao (Art. 9° Res. 002/2025);
E-mail: camaramsaoroque@yahoo.com.br

Telefone: (37) 998112169

Protocolo: Secretaria Geral (Art. 59).

PRAZOS LEGAIS

Confirmacéo de recebimento: 3 dias uteis;

Resposta completa: 15 dias (prorrogavel por igual periodo).

Aprovado pela Resolugcao n®10/2025
Responsavel: Encarregado de Dados (DPO)
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TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE
EM PROTECAO DE DADOS PESSOAIS E INFORMAGOES SIGILOSAS

Pelo presente instrumento, de um lado, a CAMARA MUNICIPAL DE SAO ROQUE DE
MINAS, doravante denominada simplesmente CAMARA, e, de outro, o(a)
servidor(a) / colaborador(a) / estagiario(a) / vereador(a) abaixo identificado(a),
doravante denominado(a) COMPROMISSADO(A), resolvem firmar o presente
TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE, nos seguintes termos:

1. IDENTIFICACAO DO(A) COMPROMISSADO(A)
Nome:

Cargo/Funcéo:
Matricula (se houver):
Lotacao/Setor:
CPF:

2. DO OBIJETO

2.1. O presente Termo tem por objeto estabelecer as obrigacoes de sigilo,
confidencialidade e protecao de dados pessoais e informacodes sigilosas as quais
o(a) COMPROMISSADO(A) tenha acesso em razao de suas atividades junto a
CAMARA.

3. DAS OBRIGACOES DE CONFIDENCIALIDADE

3.1. O(A) COMPROMISSADO(A) compromete-se a:

a) Manter absoluto sigilo sobre dados pessoais, dados pessoais sensiveis e
demais informacdes de carater reservado, sigiloso, estratégico ou interno de que
tiver conhecimento em razéo do cargo ou fungéo;

b) Utilizar os dados e informagdes somente para fins estritamente relacionados as
atividades institucionais da CAMARA, vedado o uso para interesses pessoais,
comerciais, eleitorais ou politico-partidarios;

c) Nao copiar, reproduzir, fotografar, gravar, compartilhar ou divulgar, por qualquer
meio (inclusive redes sociais, e-mail, aplicativos de mensagens ou midias
externas), documentos ou informagdes sigilosas ou que contenham dados
pessoais sem autorizacao expressa da autoridade competente;

d) Guardar, com zelo, documentos fisicos e eletronicos sob sua responsabilidade,
evitando o acesso por pessoas nao autorizadas;

e) Manter em sigilo suas credenciais de acesso (usuario e senha) aos sistemas e
equipamentos da CAMARA, comprometendo-se a ndo compartilha-las com
terceiros;

f) Comunicar imediatamente ao Encarregado de Dados (DPO) e/ou ao setor
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responsavel qualquer incidente de seguranga, suspeita de vazamento, perda,
extravio ou acesso indevido a dados pessoais ou informacdes sigilosas.

4. DA LEGISLAGCAO APLICAVEL

4.1. O(A) COMPROMISSADO(A) declara ter ciéncia de que o tratamento de dados
pessoais deve observar, entre outras normas:

a)alein®13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

b) a legislagcao de acesso a informacao e de sigilo funcional;

c) a Resolucéo interna da CAMARA que regulamenta a LGPD;

d) a Politica de Privacidade e Protegcédo de Dados Pessoais, a Politica de Segurancga
da Informacao, a Politica de Incidentes de Seguranca da Informacgao e demais
normas internas correlatas.

5. DA RESPONSABILIDADE

5.1. O(A) COMPROMISSADO(A) reconhece que o descumprimento das obrigagcdes
previstas neste Termo e nas normas internas podera caracterizar falta funcional,
sujeitando-o(a) as sancoes administrativas cabiveis, sem prejuizo de eventual
responsabilizagao civil e penal.

5.2. O(A) COMPROMISSADO(A) declara estar ciente de que atos como vazamento
de dados, divulgacao indevida de informacgdes, uso nao autorizado de sistemas,
compartilhamento de senhas ou qualquer outra conduta que coloque emrisco a
privacidade dos titulares e a segurancga da informagéao poderao ser objeto de
apuracao por meio de processo administrativo disciplinar e comunicagéo aos
érgaos de controle competentes.

6. DA VIGENCIA DO COMPROMISSO

6.1. As obrigacdes de confidencialidade assumidas neste Termo tém inicio na
data de sua assinatura e permanecem validas:

a) durante todo o periodo em que o(a) COMPROMISSADO(A) exercer atividades
junto 8 CAMARA; e

b) mesmo apds o término do vinculo, enquanto as informagdes nao se tornarem
publicas por meio legitimo ou perderem seu carater sigiloso.

7. DISPOSICOES FINAIS

7.1. O(A) COMPROMISSADO(A) declara ter recebido orientagao basica sobre
protecao de dados pessoais e seguranga da informacado, comprometendo-se a
participar dos treinamentos e agdes de capacitacdo promovidos pela CAMARA.

7.2. Este Termo sera arquivado no assentamento funcional do(a)
COMPROMISSADO(A) ou na pasta correspondente, podendo ser apresentado
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sempre que necessario para fins de comprovagao das responsabilidades
assumidas.

E, por estarem de acordo, assinam o presente Termo em vias de igualteore
forma.

Sao Roque de Minas/MG, ___de de

COMPROMISSADO(A)

Presidente da Camara Municipal

Testemunha 1 —Nome / CPF

Testemunha 2-Nome / CPF

MODELO PRONTO PARA IMPRESSAO E ASSINATURA
Obrigatoério para todos os servidores e colaboradores (Art. 17 Res. 002/2025)

6. ADITIVO CONTRATUAL LGPD E RIPD

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Conforme Resolugao n® 002/2025 (Art. 7° - Licitagdes)

6.1 ADITIVO LGPD - CONTRATO N° /2025

ADITIVO A LGPD N° 01/2025 AO CONTRATO N° /2025
Cémara Municipal de Sdo Roque de Minas e [NOME FORNECEDOR]

As Partes celebram este Aditivo para adequacgao a Lei n°® 13.709/2018 (LGPD):

CLAUSULA PRIMEIRA - DA PROTECAO DE DADOS
1.1 O FORNECEDOR, como OPERADOR de dados, compromete-se a:

o | Tratar dados pessoais exclusivamente para execug¢ao do contrato;
e |l Adotar medidas técnicas/administrativas (2FA, criptografia AES-256);
¢ Il Notificar incidentes ao DPO da Camara em 24h;

e |V Nomear Encarregado LGPD para contato oficial.
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CLAUSULA SEGUNDA - SUBCONTRATACAO
2.1 Subcontratacao exige aprovacao prévia da Camara e clausulas idénticas de
LGPD.

2.2 FORNECEDOR responde integralmente por terceiros.

CLAUSULA TERCEIRA - DIREITOS DOS TITULARES
3.1 Apoiar a Camara no atendimento aos direitos (acesso, corregao, eliminagao).
3.2 Prazo de resposta: 15 dias Uteis.

CLAUSULA QUARTA - AUDITORIAS
4.1 Camara pode auditar conformidade LGPD (120 dias - cronograma Res.
002/2025).

4.2 FORNECEDOR fornece relatérios trimestrais.

CLAUSULA QUINTA - PENALIDADES
5.1 Multa de 2% do contrato por incidente nao notificado;
5.2 Rescisao por descumprimento grave;

5.3 Indenizagao por danos materiais/morais.

CLAUSULA SEXTA - VIGENCIA
Igual ao contrato principal, revogado por nova legislacéo.

Sao Roque de Minas, _/12/2025
CAMARA MUNICIPAL
FORNECEDOR
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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS (RIPD)
Camara Municipal de Sao Roque de Minas - MG
1. Identificacao

1.1. Orgdo controlador: Camara Municipal de Sado Roque de Minas - MG
1.2. Unidade responsavel pelo tratamento:
1.3. Nome do tratamento / projeto:
1.4. Responsavel pelo processo:
1.5. Encarregado (DPO) envolvido:
1.6. Data de elaboracgéo: / /
1.7. Versao do relatério:

2. Descricao do tratamento

2.1. Objetivo do tratamento
Descrever, em linguagem simples, o que o processo faz e por qué.
Ex.: “Atender e registrar reclamacdes de consumidores no &mbito do PROCON da
Camara Municipal”.

2.2. Fluxo resumido de dados
e Como os dados sao coletados (formulario, sistema, e-mail, presencial).
e Porquais setores ou sistemas circulam.
e Onde sao armazenados (arquivo fisico, sistema X, servidorY).
2.3. Abrangéncia
e Volume estimado de titulares afetados (por ano).
e Abrangéncia geografica (apenas municipio).

e Frequéncia do tratamento (continuo, eventual, sazonal).

3. Titulares e categorias de dados
3.1. Titulares de dados
e (Cidadaos;

e Servidores;
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e Vereadores;
e Criancas e adolescentes;

e Outros:

3.2. Categorias de dados pessoais tratados
e Dados comuns: identifica¢do, contato, dados funcionais, dados financeiros etc.

e Dados sensiveis: saude, deficiéncia, origem racial, filiagdo, dados sobre situagdes
de vulnerabilidade etc.

o Dados de criancas e adolescentes: identificacdo, dados escolares, imagem/voz.
3.3. Origem dos dados

e Fornecidos diretamente pelo titular;

e Fornecidos por outro 6rgao publico;

e Fornecidos por escola/parceiro;

e Qutras fontes:

4. Finalidades e bases legais

4.1. Finalidades detalhadas
Listar cada  finalidade  especifica  (ndo  usar  descrigdes  genéricas).
Ex.:

o “Registrar e analisar reclamagdes de consumo”;
e “Promover educacdo para cidadania de estudantes”;
o “Responder manifesta¢des da ouvidoria”.

4.2. Bases legais correspondentes
Para cada finalidade, indicar a base legal:

e obrigacao legal ou regulatoéria;
e execugdo de politicas publicas;
e execucao de contrato;

e exercicio regular de direitos;

e protecdo da vida/incolumidade fisica;
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e consentimento (quando aplicavel, especialmente com menores);

e legitimo interesse do poder publico.

5. Analise de necessidade e proporcionalidade

5.1. Necessidade dos dados
o Justificar se todos os dados coletados sdo realmente necessarios para a finalidade.
e Indicar se € possivel reduzir a quantidade de dados (minimizagao).

5.2. Proporcionalidade

e Avaliar se o impacto na privacidade ¢ proporcional ao beneficio publico do
tratamento.

e Explicar por que nao ha alternativa menos invasiva para alcancar o mesmo
objetivo.

5.3. Prazo de guarda

e Informar por quanto tempo os dados sdo mantidos e qual o fundamento (lei, tabela
de temporalidade, necessidade administrativa).

5.4. Descarte e anonimizagao

e Indicar como os dados sdo eliminados ou anonimizados ao final do prazo
(referindo-se a Politica de Descarte Seguro).

6. Identificacao de riscos a protecao de dados

6.1. Metodologia de analise (simples)
Classificar riscos quanto a:

e Probabilidade (baixa, média, alta);
o Impacto para o titular (baixo, médio, alto).
6.2. Principais riscos identificados (exemplos)
e Vazamento de dados sensiveis em caso de acesso ndo autorizado ao sistema;
o Exposi¢do indevida de imagem de criangas em redes sociais sem consentimento;

e Perda de documentos fisicos com informagdes de saude;
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e Envio de manifestagdo de ouvidoria com dados de terceiros para destinatario
errado;

e Acesso excessivo de servidores que ndo necessitam da informagao.

6.3. Avaliacao de alto risco
Indicar se o tratamento se enquadra como de alto risco, considerando:

e volume de titulares;
e uso de dados sensiveis;
e presenga de criangas/adolescentes;

e possibilidade de afetar significativamente direitos e liberdades do titular.

7. Medidas de seguranga, salvaguardas e mitigacao
7.1. Controles técnicos
e Controle de acesso (logins e senhas por perfil);
e Criptografia (se houver);
e Registros de logs;
e Backup seguro;
e Atualizacdo de antivirus e sistemas.
7.2. Controles organizacionais € administrativos
o Politicas internas (Privacidade, PSI, Incidentes, Descarte);
o Treinamentos periodicos;
e Termos de confidencialidade;
e Procedimentos de resposta a incidentes.
7.3. Controles fisicos
e Arquivos em armarios trancados;
e Restricdo de acesso a areas de arquivo;

e Controle de entrada de visitantes.
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7.4. Medidas adicionais recomendadas
Listar melhorias necessarias apds o RIPD, por exemplo:

e reduzir campos em formulérios;
o limitar perfis de acesso;
e adotar sistematica de anonimizac¢ao em relatorios;

e adequar contratos com fornecedores (operadores).

8. Direitos dos titulares e transparéncia
8.1. Canais disponiveis

e E-mail institucional LGPD;

e Ouvidoria;

e Formulario fisico no CAC;

e Outros canais.
8.2. Procedimentos

e Como o titular ¢ informado sobre o tratamento (site, aviso de privacidade, termo
de consentimento);

o Como pode exercer direitos de acesso, correcao, exclusdo, oposi¢ao etc.;

e Prazos médios de resposta.

9. Conclusao do relatoério
9.1. Sintese dos riscos € medidas
e Resumo dos principais riscos e das salvaguardas adotadas.
9.2. Viabilidade do tratamento
e Indicar se o tratamento ¢ considerado:
o adequado com os controles atuais;
o adequado, desde que implementadas medidas adicionais listadas;

e inadequado, sugerindo revisdao do processo.
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9.3. Recomendagdes ao Controlador

e Recomendagdes formais ao Presidente/Mesa Diretora (por exemplo, investimento
em sistema, revisao de formularios, ajustes contratuais, agdes de treinamento).

10. Aprovagao

Encarregado (DPO): ELIANE MARIA FERREIRA
Data: 13/01/2026

Responsavel pelo processo: ELIANE MARIA FERREIRA
Data: 13/01/2026

Presidéncia — Ciéncia/Aprovacao: KAIQUE BERNARDES FERREIRA
Data: 13/01/2026

AVISO DE PRIVACIDADE

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Conforme Resolugao n° 12/2025

Ultima atualizacdo: 03/12/2025

A Camara Municipal de Sdo Roque de Minas trata dados pessoais em conformidade com
a Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD) e com sua
regulamentacdo interna. Este aviso aplica-se ao site oficial e aos servigos digitais
disponibilizados ao cidadao.
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1. DADOS PESSOAIS COLETADOS

A Camara podera coletar, dentre outros, os seguintes dados por meio de seus canais
eletronicos:

1.1. Dados de contato

Nome completo
Endereco de e-mail
Telefone

Assunto e contetido das mensagens enviadas em formularios eletronicos ou e-
mails institucionais

1.2. Dados de navegagao

Endereco IP
Data e horario de acesso
Informagdes de dispositivo e navegador

Cookies e identificadores eletronicos utilizados para analise estatistica de acesso
ao portal

1.3. Dados de programas juvenis

Nome, data de nascimento, escola, turma, contatos e, quando necessario, imagem
e voz de criancas e adolescentes participantes de programas como Camara Mirim
e Parlamento Jovem

Dados coletados mediante autorizag@o especifica dos pais ou responsaveis legais

1.4. Dados para atendimento de servigos

Nome, CPF, endereco, telefone, e-mail ¢ demais dados necessarios ao
atendimento pelo Centro de Atendimento ao Cidaddo, Ouvidoria ¢ PROCON,
conforme a natureza da demanda apresentada.

2. FINALIDADES DO TRATAMENTO

Os dados pessoais sdo utilizados, principalmente, para:

Realizar a comunicacao institucional entre a Camara e o cidadao;
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Permitir o atendimento de solicitagdes, reclamagdes, dentincias, elogios e pedidos
de informagao, incluindo PROCON, Ouvidoria ¢ Centro de Atendimento;

Executar e gerenciar programas e projetos educativos, como Camara Mirim e
Parlamento Jovem, incluindo comunicagdo com escolas, estudantes e
responsaveis;

Cumprir deveres de transparéncia publica, publicidade de atos oficiais e
participacao social;

Aperfeicoar o funcionamento do site e servigos eletronicos, mediante analise
estatistica agregada de acessos.

3. BASES LEGAIS

O tratamento de dados pessoais realizado pela Camara fundamenta-se, conforme o caso,

€m:

Cumprimento de obrigagdo legal ou regulatoria;

Execucgdo de politicas publicas e de atividades tipicas do Poder Legislativo
Municipal;

Execugdo de contratos, convénios ou instrumentos congéneres;

Legitimo interesse do Poder Publico, observado o interesse publico e os direitos
dos titulares;

Consentimento especifico, especialmente para tratamento de dados de criancgas e
adolescentes e uso de imagem/voz em projetos educativos e acdes de
comunicacao.

4. DIREITOS DO TITULAR DE DADOS

Nos termos do art. 18 da LGPD, o titular de dados pessoais podera, mediante requisi¢ao:

Obter confirmacao da existéncia de tratamento;
Solicitar acesso aos dados pessoais tratados;
Requerer a corre¢do de dados incompletos, inexatos ou desatualizados;

Solicitar a anonimizac¢do, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a legislagao, quando cabivel,
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e Requerer aportabilidade de dados a outro fornecedor de servigo ou produto,
observadas as normas aplicaveis;

e Solicitar a revogacao do consentimento, quando essa for a base legal utilizada;

e Obter informagao sobre as entidades publicas e privadas com as quais seus dados
foram compartilhados, quando houver.

Como exercer seus direitos:

e Por meio de formulério de requisicdo disponivel no Centro de Atendimento ao
Cidadao ou na pagina da LGPD no site da Camara;

e Por contato direto com o Encarregado pelo Tratamento de Dados Pessoais (DPO),
pelos canais indicados neste aviso.

5. COMPARTILHAMENTO DE DADOS
Os dados pessoais poderao ser compartilhados:

o Com orgaos de controle e de fiscalizagdo (por exemplo, Tribunal de Contas,
Ministério Publico, Poder Judiciario e demais 6rgdos publicos) quando necessario
ao cumprimento de obrigagdo legal, regulatéria ou de ordem de autoridade
competente;

o Com o6rgaos e entidades parceiras em programas e projetos institucionais, quando
indispensavel ao atendimento da finalidade publica e observadas as salvaguardas
de protecao de dados;

o Com fornecedores e prestadores de servicos que atuem como operadores de dados
em nome da Camara, desde que contratualmente comprometidos com a
observancia da LGPD e das politicas internas de seguranca da informacao.

Nao héd compartilhamento de dados pessoais para fins meramente comerciais, eleitorais
ou politico-partidarios.

6. SEGURANGA DA INFORMAGAO

A Camara adota medidas técnicas e administrativas razoaveis para proteger os dados
pessoais contra acessos ndo autorizados, perda, destruigdo, alteragao indevida ou qualquer
forma de tratamento inadequado ou ilicito, tais como:

e Controle de acesso por usuario e senha;
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e Perfis de acesso diferenciados conforme fungao;
e Registros de logs em sistemas;
e Rotinas de copia de seguranca (backup);

e Politicas internas de seguran¢a da informacdo, incidentes e descarte seguro de
documentos;

o Treinamento periodico de servidores e colaboradores.

Em caso deincidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, a Camara seguird os procedimentos previstos em sua politica interna, incluindo,
quando exigido em lei, a comunicagdo a Autoridade Nacional de Protecdo de Dados
(ANPD) e aos proprios titulares afetados.

7. COOKIES E DADOS DE NAVEGAGAO
O site da Camara podera utilizar cookies e tecnologias semelhantes para:

e Permitir o correto funcionamento de funcionalidades essenciais (cookies
estritamente necessarios);

e Coletar informagdes estatisticas andnimas sobre o uso do portal, com vistas a
melhorar a experiéncia de navegagao.

O usudario poderd gerenciar cookies diretamente nas configuragdes de seu navegador,
ciente de que a desativacdo de determinados tipos de cookies pode afetar algumas
funcionalidades do site.

8. CONTATO DO ENCARREGADO (DPO)

Para esclarecimentos, dividas ou solicita¢des relacionadas a protecdo de dados pessoais,
o titular podera contatar o Encarregado pelo Tratamento de Dados Pessoais:

e Responsavel pela DPO: Eliane Maria Ferreira
e E-mail: camaramsaoroque@yahoo.com.br
e Telefone: (37) 998112169

¢ Atendimento presencial: Secretaria da Camara Municipal de Sao
Roque de Minas, em dias e horarios de expediente.

9. ATUALIZAGOES DESTE AVISO
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Este Aviso de Privacidade podera ser alterado ou atualizado a qualquer tempo,
em razao de mudanc¢as normativas, tecnolégicas ou institucionais. As versoes
atualizadas serao sempre disponibilizadas no site oficial da Camara Municipal
de Sao Roque de Minas.

Para tratamentos que envolvam criancas e adolescentes, é exigida a
autorizacdo do responsavel legal e observada, em qualquer hipotese, a
primazia do melhor interesse do menor.
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PLANO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO

Camara Municipal de Sao Roque de Minas - MG
Aprovado pela Resolucao n®10_/2025 (Art. 18)

1. Objetivo

Estabelecer procedimentos padronizados para detecgdo, resposta, comunicagado e

recuperagdo de incidentes de seguranga da informacao, especialmente aqueles que

envolvam dados pessoais, em conformidade com a LGPD e com a Resoluc¢do interna da

Camara.

2. Equipe de Resposta a Incidentes

Responsaveis principais

Secretaria Geral — coordenacdo administrativa e apoio ao DPO
Financeiro/Licitagdes — analise de impactos em contratos e pagamentos

Contabilidade — apoio em registros e prestacdao de contas - recep¢ao de denuncias
e reclamacdes de cidadaos.

Comunicacdo — gestdo da comunicacao institucional, quando necessaria
Centro de Atendimento ao Cidaddo / PROCON

Coordenacdo de Programas Juvenis (Parlamento Jovem / Camara Mirim) —
atencao a incidentes que envolvam menores

(Os e-mails institucionais de cada area constardo em anexo ao Plano e serdo mantidos

atualizados.)


mailto:camaramsaoroque@yahoo.com.br

CAMARA MUNICIPAL DE SAO ROQUE DE MINAS
Rua Mario Alvim, 121 — Bairro Sao Francisco.
CNPJ 64.484.207/0001- 61
37.928.000 — SAO ROQUE DE MINAS - MG
E-mail camaramsaoroque@yahoo.com.br

3. Classificagao de Incidentes

Nivel | Impacto Exemplos Prazo indicativo para comunicagao a ANPD*

Perda de
documento
sem dados
pessoais
oucom
Semrisco | copia

Baixo | relevante segura Nao ha necessidade em regra

Acesso néo
autorizado
pontual,
dados
Risco pouco
Médio | moderado || sensiveis Até 5 dias

Vazamento
de dados
de
menores,
Risco saulde ou
grave ou grande
Alto danos volume Preferencialmente até 24 horas

O prazo exato seguira a LGPD e orientacoes da ANPD; estes parametros
servem para organizacao interna.

4. Fluxo de Resposta (até 72h)
1. Deteccao (0—1h)

e Qualquer servidor, vereador ou colaborador que identifique suspeita de incidente
deve comunicar imediatamente o DPO e a Secretaria Geral.
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2. Confirmacao (1-6h)

e DPO e Secretaria Geral, com apoio da TI e do setor afetado, verificam logs,
sistemas e documentos para confirmar a ocorréncia.

3. Contencao (até 24h)
e Isolamento de sistemas ou maquinas afetadas;
e Alteragdo de senhas;
o Recolhimento e guarda seguram de documentos fisicos relacionados.
4. Avaliagao (até 24h)
o l|dentificar:
e natureza dos dados afetados;
e numero aproximado de titulares;
e riscos (baixo/médio/alto);
o medidas de seguranga que ja existiam.

e Elaborarrelatério interino para subsidiar a decisdo sobre comunicagao

externa.
5. Notificagao (até 72h)
e Em caso de risco relevante:
e preparar comunicagdao a ANPD;

e preparar comunicagdo aos titulares afetados, em linguagem clara, por e-
mail, carta ou outros meios adequados;

o envolver a Comunicagdo para eventual nota oficial, se necessario.
Modelo sintético para ANPD

“A Camara Municipal de Sao Roque de Minas comunica incidente de seguranga ocorrido
em [DATA], afetando aproximadamente [N°] titulares, envolvendo [TIPO DE DADOS].
O risco foi classificado como [NIVEL]. As medidas adotadas foram: [DESCRICAO].”

6. Recuperacao (3—7 dias)
e Restaurar backups verificados;

e Testar sistemas e dados restaurados;
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e Normalizar rotinas afetadas.
7. Relatério Final e Melhoria (até 15 dias)

e Elaboracdo de relatorio final ao Comité Gestor, contendo causa provavel,
impactos, medidas tomadas e recomendagdes;

e Atualizagdo de politicas e procedimentos;

e Programacdo de treinamentos especificos se o incidente revelar falhas humanas
ou de processo.

5. Procedimentos Especificos
Deteccéo
e Monitoramento rotineiro pela Secretaria Geral e T1;
e Recebimento de dentincias e reclamagdes via Centro de Atendimento/Ouvidoria;

e Todos devem comunicar suspeitas ao DPO no prazo maximo de 1 hora a partir da
ciéncia.

Confirmacao
e Verificacdo de:
e sistemas e registros acessados;
e usuarios envolvidos;
e equipamentos possivelmente comprometidos;

e Incidentes envolvendo dados de criangas e adolescentes (Parlamento Jovem,
Céamara Mirim) tém prioridade maxima.

Contencao
o Desconexao temporaria de servigos afetados;
e Bloqueio ou alteragdo de credenciais;

e Restricdo imediata a pastas e documentos.

6. Simulagoes e Treinamento

e Realizacdo de pelo menos um exercicio anual de simulagdo de incidente,
preferencialmente envolvendo cendrio de vazamento de dados pessoais;
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o (Capacitagdo obrigatéria em seguranga da informacao e LGPD para servidores e
vereadores, conforme cronograma do programa de governanga.

7. Responsabilidades

e DPO: coordena o processo, consolida informagdes, orienta setores e conduz a
comunica¢do a ANPD e aos titulares, quando cabivel.

e Presidéncia: decide sobre medidas corretivas de maior impacto, autoriza
comunicagdes publicas e ajusta recursos necessarios.

e Comité Gestor: acompanha incidentes de maior relevancia, propde melhorias e
atualizagOes de politicas.

e Todos os usuarios: devem comunicar suspeitas de incidente no menor prazo
possivel e colaborar com as investigagdes internas.

8. Documentacao e Arquivamento

e Todos os incidentes, confirmados ou nao, deverdo ser registrados em controle
proprio (planilha ou sistema), contendo no minimo: data, descri¢ado, area afetada,
nivel de impacto, medidas adotadas e conclusao;

e Os registros ficam sob guarda da Secretaria Geral e do DPO, pelo prazo definido
na politica de descarte e na LGPD;

o Esta disciplina entra em vigor na data de sua aprovacao e sera revisada ao menos
uma vez ao ano.

CLAUSULA CONTRATUAL PADRAO - LGPD (FORNECEDORES)
Clausula X - Protecao de Dados Pessoais

1. O Fornecedor declara estar ciente das disposi¢des da Lei n° 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD) e compromete-se a cumpri-las
integralmente sempre que realizar tratamento de dados pessoais em decorréncia
deste contrato.

2. O Fornecedor tratara os dados pessoais Unica e exclusivamente para as finalidades
previstas neste instrumento, observando as orienta¢des e instrugdes da Camara
Municipal de Sdo Roque de Minas, sendo vedado o uso para qualquer outro
proposito, proprio ou de terceiros.

3. O Fornecedor devera adotar medidas técnicas e administrativas adequadas para
proteger os dados pessoais contra acessos nao autorizados, incidentes de
seguranca, destrui¢do, perda, alteragdo ou qualquer forma de tratamento
inadequado ou ilicito, incluindo, quando aplicadvel, controle de acessos,
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mecanismos de autenticacdo, registros de log, atualizacdo de sistemas e outros
meios compativeis com o servigo prestado.

4. O Fornecedor se obriga a comunicar a Camara Municipal e ao Encarregado pelo
Tratamento de Dados Pessoais (DPO), em prazo maximo de 24 (vinte e quatro)
horas a contar da ciéncia, qualquer incidente de seguranca que possa comprometer
dados pessoais relacionados a este contrato, fornecendo, sempre que possivel,
informagdes sobre: natureza dos dados afetados, nimero de titulares, riscos
envolvidos e medidas adotadas.

5. A subcontratacdo de atividades que envolvam tratamento de dados pessoais
dependera de autorizacdo prévia e expressa da Camara Municipal, devendo o
Fornecedor assegurar que o subcontratado esteja sujeito as mesmas obrigacdes de
protecao de dados previstas nesta clausula.

6. O Fornecedor devera cooperar com a Camara Municipal para o atendimento dos
direitos dos titulares previstos na LGPD, inclusive fornecendo informacdes e
adotando medidas técnicas necessarias quando houver solicitacdes de acesso,
correcdo, eliminagdo, anonimizag¢ao, oposi¢do ou portabilidade de dados pessoais
relacionados ao objeto deste contrato.

7. O Fornecedor permitira a realizacdo de auditorias ou inspeg¢des, presenciais ou
remotas, pela Cadmara Municipal ou por terceiros por ela indicados, com o objetivo
de verificar o cumprimento das obrigagdes relativas a protecao de dados pessoais,
desde que observados os deveres de confidencialidade e dentro de critérios
razoaveis de horario e agendamento.

8. O descumprimento desta clausula podera ensejar, sem prejuizo das sangoes legais
e contratuais, a rescisdo do contrato, bem como a responsabilizagdo civil,
administrativa e penal do Fornecedor pelos danos eventualmente causados a
Camara Municipal ou aos titulares de dados pessoais.

9. As obrigacdes de protecdo de dados aqui previstas permanecerao em vigor mesmo
apos o término ou rescisdo do contrato, pelo prazo necessario ao cumprimento das
obrigacdes legais de guarda e descarte seguro dos dados pessoais tratados.

Sao Roque de Minas, 13 de janeiro de 2026
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